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MULTI FACTOR AUTHENTICATION — EXTRANET

DATOS GENERALES

Multifactor para el portal de la Extranet esta orientado para que el usuario interno o externo
debidamente registrado con su usuario y contrasefia pueda acceder obteniendo un cddigo de

verificacion para mayor seguridad.

La mejora estd orientada para usuarios:

1. Clientes.
2. Usuarios internos de APM.
3. Link: https://extranet.apmterminalscallao.com.pe/Account/Login

1. INGRESAR AL PORTAL EXTRANET DE CLIENTES

B

~APM TERMINALS

Ingresa tus credenciales

Usuario

APM TERMINALS

Contrasefa

— EXTRANET
i DE CLIENTES

Escribe el cddigo de la imagen:

Ingresar

He olvidado mi contrasefia

DATOS

Ingresar los siguientes campos:

e Usuario.
e (Contrasefia.
e (Coddigo captchay luego clic en el botdn Ingresar.

e Se enviard el cddigo de verificacidn al correo de recuperacién de contrasefia, en donde
se informa que el codigo sera valido durante 3 minutos
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APM - Cédigo de verificacién

@ .
N

Aa| APMTC AUTOMATICO <callao_apmtc_automatico@apmterminalscallao.com.pe> @
Para:

cC:

APM TERMINALS
EXTRANET
DE CLIENTES

Estimados GLOBAL ADUANERA SAC LOGISTICA INTEGRAL

El cédige de verificacion para el acceso 2 su cosnta e

889759

2. INGRESAR CODIGO DE VERIFICACION

e Ingresar cddigo de verificacidn del correo y clic en Continuar:

Z
~APM TERMINALS

Ingresa el codigo de
verificacion

, _ o APM TERMINALS
Hemos enviado el codigo de verificacién al

COITEO S¥FIFFFEHFX (@) g**IRKKXXTR o)

SRR EXTRANET
DE CLIENTES

Continuar

Volver a enviar el cédigo

e (Cddigo de verificacidn ingresado correctamente, muestra opciones del usuario:
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= APM TERMINALS =i oo res

— %
A Inicio Dashboard
B Prepago +
B Anular_menu +
B Naves Contenerizadas +

E Servicios Adicionales +

B Facturacion +

3. CODIGO DE VERIFICACION INCORRECTO Y/O EXPIRADO

e En caso el usuario ingrese un cédigo incorrecto o expirado, en la pantalla mostrara
mensaje Codigo de verificacidn incorrecto o expirado.

Z-
~APM TERMINALS

Ingresa el codigo de
verificacion APM TERMINALS

Cédigo de verificacién incorrecto o

EXTRANET
DE CLIENTES

Ingresar el cédigo recibido

Continuar

Volver a enviar el cédigo

e El usuario puede volver a pedir el cddigo de verificacién clic a la opcion Volver a enviar
el cédigo, mostrara mensaje en verde informando que se envié.
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psg.5de16 APM TERMINALS =\ oo

o
~APM TERMINALS

Ingresa el codigo de
verificacion

APM TERMINALS
Hemos enviado el codigo de verificacion al

correo s o@a .com

. EXTRANET
DE CLIENTES

Continuar

Volver a enviar el cédigo

Cédigo de verificacién enviado

e Llegard otro correo con el cddigo de verificacion.

APM - Cadigo de verificacion

AA APMTC AUTOMATICO <callao_apmtc_automatico@apmterminalscallao.com.pe> @ ¢ R
Para

cC

APM TERMINALS

Lifting Global Trade

EXTRANET
DE CLIENTES

Estimados AGE_003_PRE

El codigo de verificacion para el acceso a su cuenta es:

101577

e Volver a ingresar el codigo del correo y clic en Continuar.

Classification: Internal
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Zr
~APM TERMINALS

Ingresa el codigo de
verificacion
APM TERMINALS

EXTRANET
101577 DE CLIENTES

Continuar

Hemos enviado el cédigo de verificacion al
COTTeD §FFFrramns (@ grimnminren . COm

Volver a enviar el cédigo

Cédigo de verificacion enviado

e Mostrara opciones del Usuario logeado.

Je

= APM TERMINALS =,

Dashboard

#A Inicio
B Empresa de Transporte
B Prepago +

B Anular_menu +
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4. CANCELAR

e C(licen para volver al login.

Z”
~APM TERMINALS

Ingresa el codigo de

verificacion APM TERMINALS

Hemos enviado el cédigo de verificacion al

i EXTRANET
Cédigo de Verificacion: DE CLI ENTES

Ingresar el cédigo recibido

Continuar

Volver a enviar el codigo

e Login del portal.

Z
~APM TERMINALS

Ingresa tus credenciales

Usuario

APM TERMINALS

Contrasefia

EXTRANET
DE CLIENTES

Escribe el cédigo de la imagen:

Ingresar

He olvidado mi contrasefia
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5. USUARIO NO TIENE CORREO.

e El sistema mostrard mensaje.

Z
~APM TERMINALS

APM TERMINALS

EXTRANET
DE CLIENTES

Escribe el cédigo de la imagen:

Ingresar

He olvidado mi contrasefa

Classification: Internal
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EXCEDER MAXIMO DE INTENTOS.

El maximo de intentos para ingresar es de 3 veces, si sobrepasa el mdximo el sistema
mostrard mensaje.” Se ha excedido el maximo de intentos. Por favor volver a ingresar”

A

~APM TERMINALS

Se ha excedido el maximo de intentos, Por
favor volver a ingresar

Usuario

APM TERMINALS

EXTRANET
4?&,0@ | 5 DE CLIENTES

Escribe el codigo de la imagen:

Ingresar

He olvidado mi contrasefia

MAXIMO DE REENV/OS.

El maximo de solicitudes de reenvio para solicitar el cédigo de verificacion es de 3 veces,
en caso exceder se mostrara el siguiente mensaje.” Puede solicitar como mdaximo 3
codigos de verificacion”

S
~APM TERMINALS

Pude solicitar como méaximo 3 cédigos de
verificacién.

Usuario

APM TERMINALS

EXTRANET
DE CLIENTES

I<5<’ OE( 'S

Escribe el codigo de la imagen:

Ingresar

He olvidado mi contrasefia

Classification: Internal
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e El usuario debe volver a ingresar credenciales.

8. REGISTRAR OTROS CORREOS PARA EL ENVIO DE CODIGO DE

VERIFICACION

e El usuario deberd encontrarse logeado al sistema, luego clic en Verificacion de dos pasos

= APM TERMINALS = conai e

A Inicio Dashboard

B Empresa de Transporte +
B Prepago +

B Anular_menu +

e Se mostrara siguiente pantalla con los siguientes campos:
> Listado de correos:
> Ingresar el cddigo recibido en su correo principal:

= APM TERMINALS = o e

Correos registrados para el envio ds los Codigos de Verificacion

A Inicio
Listado de correos (;)
B Empresa de Transporte * email1@ej.com;email2@ej.com;.
Ingresar los correcs separados por: (;)
B Prepago +

B Anular_menu + Salicitar Codiao De Verificacit

Ingresar el codigo recibido en su
correo principal

El codigo es enviado al correo usado para
la recuperacion de contrasefia.

‘Guardar Cambios

Classification: Internal
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0 Cambiar contrasefia

o Verificacion de dos pasos

@ Cerrar sesion
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e Seingresara el listado de correos para el codigo de verificacion.

= APM TERMINALS =7 ciov e

Verificacién en dos fases (MFA)
Correos registrados para el envio de los Codigos de Verificacion
A Inicio
Listado de correos (;)
B Empresade Transporte ~ + 123456@gmail.com: 1234567 @agile-JRIEE com:sandi_doroteo@gmail.com
Ingresar los correos separados por: ()
B Prepago +

B Anular_menu + Solicitar Cédiao De Verificaci

Ingresar el codigo recibido en su
correo principal

ngresar el cadigo re

ibido

El codigo es enviado &l correo usado para

la recuperacion de contrasefia.

Guardar Cambios

e Clic a Solicitar Cadigo de Verificacidon, el codigo se enviara al correo de recuperacion de

contrasefia.

e (Cddigo de verificacion en el correo

@ abopt:blank

T Eliminar 3 Archivar (D) Informar ~ € Responder 4 Responder atodos » Reenviar + & v E -~ &

Codigo para confirmacion

AA | APMTC AUTOMATICO <callao_apmtc_automatico@apmterminalscallac.com.pe>

Para:
cc:

APM TERMINALS

Lifting Global Trade

EXTRANET
DE CLIENTES

Estimados AGE_003_PRE

Use el siguiente cédigo para confirmar el cambio del listade de correcs usados para la Verificacién en dos fases
(MFA)

494101

El codigo serd valido durante 3 minutos

Este es un mensaje automatico, no responder

Classification: Internal
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e Ingresar el cédigo

>l

= APM TERM"{?ALSA..WMW

AGE_003_PRE v

Verificacién en dos fases (MFA)

A Inicio
Correos registrados para el envio de los Codigos de Verificacion

Empresa de Transporte
H v i Listado de correos (;)

123456@gmail.com; 1234567 @agile-works.com;sandi.doroteo@gmail. com

B Prepago Ay
Ingresar los correos separados por: (;)

Saolicitar Cadigo De Verificacion

Ingresar el codigo recibido en su

correo principal
494101

El cbdigo es enviado al correo usado para

B Anular_menu

Ia recuperacion de contrasefia

‘Guardar Cambios

e Clic en Guardar Cambios.
= APM TEHMlQALs//L.rMWWW

Verificacion en dos fases (MFA)

A In
‘Correos registrades para el envio de los Cédigos de Verificacion
B8 Empresa de Transporte +
P o Listado de correos ()

123 m;1234567@aglle-works.com;sandi com
B Prepago -

Ingresar los correos separados por: (;)
B8 Anular_menu +

Solicitar Codigo De Verificacion

Ingresar el codigo recibido en su
correo principal

494101

El codigo es enviado al correo usado para

Ia recuperacién de contrasefia

Guardar Cambios

I LRI E RGN C Odigo verificado satisfactoriamente. Cambios guardados.

Classification: Internal
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bE APM TERMINALS =7 s e

Listado de correos ()
A Inicio ) . . .
123456@gmail com: 1234567 @agile-works com:sandi doroteo@gmail com

Ingresar los correos separados por. (;)
B Empresa de Transporte *

B Prepago +
Solicitar Codigo De Verificacion

B Anular_menu e Ingresar el codige recibido en su
carreo principal

494101

El cadigo es enviado al correo usado para

Ia recuperacion de contrasefia.

Guardar Cambios

Cadigo verificado satisfactoriamente. Cambios guardados. 3

e Ingresar a la extranet con las mismas credenciales, luego se ingresar usuario, contrasena
y cddigo captcha mostrara siguiente pantalla, en donde muestra los correos ingresados
en la lista y el correo de recuperacién.

Z”
~APM TERMINALS

Verificacidon en dos fases
(MFA)

APM TERMINALS

Seleccione el correo en el cudl desea recibir el
cédigo de verificacion.

EXTRANET
DE CLIENTES

1234567 @agile-works.com

sandi.doroteo@gmail.com

Continuar

e Solo permite seleccionar un correo para él envié de cddigo de verificacion y luego clic en
Continuar.

Classification: Internal
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Z
~APM TERMINALS

Verificacion en dos fases
(MFA)

APM TERMINALS

EXTRANET
DE CLIENTES

1234567 @agile-works.com

Seleccione el correo en el cudl desea recibir el
cédigo de verificacion.

[ | sandidoroteo@gmail.com

Continuar

e Mostrara siguiente pantalla con el campo para ingresar el cédigo de verificacién.
/{ﬁn TERMINALS

Ingresa el cédigo de
verificacion APM TERMINALS

Hemos enviado el cédigo de verificacion al

CONTEO SHFKRRXXKXR Q@ g HARRLRR com EXT RA N ET
Cédigo de Verificacién: D E c LI E N TES

Ingresar el cédigo recibido

Continuar

Volver a enviar el cédigo

e En el correo llegara el cddigo de verificacion.

Classification: Internal
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APM - Cédigo de verificacion Q.
an | APMTC AUTOMATICO <callao_apmtc_automatico@apmterminalscallao.com.pe> ® ® B & & »
Para:
cc

APM TERMINALS
EXTRANET
DE CLIENTES

Estimados AGE_003_PRE

Elcédigo de verificacion para ¢l acceso a su coenta es:

233284

e Ingresar cddigo de verificacion.

o
“APM TERMINALS

Ingresa el cédigo de
verificacion APM TERMINALS

EXTRANET
Cédigo de Verificacion: D E C LI E NTES

233284

Hemos enviado el cédigo de verificacion al

Continuar

Volver a enviar el cédigo

e Con el cédigo correctamente ingresado se mostrard opciones.

b
= APM TERMINALS - ...

& Inicio Dashboard

ﬁ Empresa de Transporte
E Prepago +

B Anular_menu +
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